
 

Datenschutzerklärung für die Unternehmenssoftware “Secure Hold” 

1. Verantwortlicher für die Datenverarbeitung 

Verantwortlich für die Verarbeitung von personenbezogenen Daten im Rahmen 
dieser Software ist: 

SoftwareSecure​
Yorckstraße 61​
04159 Leipzig Germany​
E-Mail: softwaresecure.mail@gmail.com​

 

2. Grundprinzipien: Lokale Datensouveränität & Zero-Knowledge 

Unsere Software ist auf maximale Datensparsamkeit und absolute Sicherheit 
ausgelegt. Es handelt sich nicht um eine klassische Cloud-Lösung. 

●​ Lokaler Betrieb im Standard (Offline-Modus): Auf Wunsch des Kunden läuft 
die Software vollständig ohne Verbindung zum Internet. Alle Passwörter, 
Zugangsdaten und Tresor-Inhalte verbleiben lokal auf den Endgeräten des 
Kunden. 

●​ Kein Zugriff durch den Anbieter: Alle Daten werden direkt auf Ihrem Endgerät 
verschlüsselt. Wir haben zu keinem Zeitpunkt Zugriff auf Ihr Master-Passwort 
oder Ihre unverschlüsselten Tresor-Inhalte. 

●​ Keine Wiederherstellung möglich: Da wir keine Schlüssel besitzen, können wir 
Passwörter oder Daten bei Verlust des Master-Passworts nicht 
wiederherstellen. Sind die lokalen Daten oder das Passwort verloren, sind die 
Daten für den Kunden unwiderruflich verloren. 

●​ Optionaler Sicherheits-Server: Nur wenn der Kunde dies explizit wünscht und 
aktiviert, werden verschlüsselte Passwörter auf einem speziell gesicherten, 
dezentralen Server hinterlegt. Auch dort liegen die Daten ausschließlich in 
kryptografisch isolierter, für uns unlesbarer Form vor. 

 

3. Kategorien verarbeiteter Daten, Zweck und Rechtsgrundlage 

a) Registrierungs- und Lizenzdaten 

●​ Daten: Name des Unternehmens, Name des Administrators, E-Mail-Adresse, 
Lizenzschlüssel. 

●​ Zweck: Bereitstellung der Softwarelizenzen, Verifizierung der 
Nutzungsberechtigung. 



●​ Rechtsgrundlage: Vertragserfüllung gemäß Art. 6 Abs. 1 lit. b DSGVO. 

b) Zahlungsdaten (Direkterfassung in der App) 

●​ Daten: Kreditkartendaten, Bankverbindungen (IBAN/BIC) oder andere 
gewählte Zahlungsinformationen. 

●​ Zweck: Abwicklung der Lizenzgebühren und Kaufprozesse direkt innerhalb der 
Applikation. 

●​ Verarbeitung: Die Erfassung erfolgt direkt in der App. Zur sicheren Abwicklung 
werden diese Daten über verschlüsselte Schnittstellen (PCI-DSS-konform) 
verarbeitet. 

●​ Rechtsgrundlage: Vertragserfüllung (Art. 6 Abs. 1 lit. b DSGVO) sowie 
Erfüllung rechtlicher (steuerlicher) Pflichten (Art. 6 Abs. 1 lit. c DSGVO). 

c) Optionale Server-Sicherung (Nur bei expliziter Aktivierung) 

●​ Daten: Stark verschlüsselte Passwort-Pakete (z. B. AES-256). 

●​ Zweck: Gesicherte Verwahrung von verschlüsselten Passwörtern auf einem 
dedizierten Sicherheits-Server für Kunden, die ein externes Backup 
wünschen. 

●​ Rechtsgrundlage: Einwilligung des Nutzers bzw. Vertragserfüllung gemäß Art. 
6 Abs. 1 lit. a und b DSGVO. 

 

4. Speicherdauer und Datenlöschung 

●​ Zahlungs- und Rechnungsdaten: Werden gemäß den gesetzlichen steuer- und 
handelsrechtlichen Aufbewahrungspflichten (in der Regel 10 Jahre) 
gespeichert. 

●​ Optionale Server-Backups: Löscht der Kunde sein Backup oder widerruft die 
Einwilligung, werden die verschlüsselten Datenpakete unverzüglich und 
unwiderruflich vom Sicherheits-Server gelöscht. Eine Rekonstruktion ist 
danach ausgeschlossen. 

●​ Lokale Daten: Werden von uns nicht gespeichert. Die Löschung obliegt der 
Deinstallation der App durch den Kunden auf seinen eigenen Systemen. 

 

5. Datensicherheit (Technische und organisatorische Maßnahmen) 

Wir setzen modernste Sicherheitsvorkehrungen gemäß Art. 32 DSGVO um: 

●​ Ende-zu-Ende-Verschlüsselung: Daten verlassen das Gerät des Kunden 
niemals im Klartext. 



●​ Dezentrale Server-Infrastruktur: Der für optionale Backups genutzte Server 
unterliegt strengsten technischen Sicherheitsvoraussetzungen, um unbefugte 
Ortungen, Zugriffe oder physische Kompromittierungen von außen systemisch 
zu verhindern. 

 

6. Ihre Betroffenenrechte 

Sie haben folgende Rechte bezüglich Ihrer bei uns verarbeiteten Daten (dies betrifft 
primär Ihre Rechnungs-, Lizenz- und optionalen Server-Zahlungsdaten): 

●​ Recht auf Auskunft (Art. 15 DSGVO) 

●​ Recht auf Berichtigung (Art. 16 DSGVO) 

●​ Recht auf Löschung (Art. 17 DSGVO) 

●​ Recht auf Einschränkung der Verarbeitung (Art. 18 DSGVO) 

●​ Recht auf Datenübertragbarkeit (Art. 20 DSGVO) 

●​ Recht auf Widerspruch (Art. 21 DSGVO) 

Zur Ausübung dieser Rechte kontaktieren Sie uns bitte über die in Ziffer 1 
angegebenen Kontaktdaten. Sie haben zudem das Recht auf Beschwerde bei einer 
Datenschutz-Aufsichtsbehörde (Art. 77 DSGVO). 
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